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O Papel Institucional da Anatel
Estado, nao censura
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O que a Anatel NAO é:

Nao é tribunal de conteudo:
N3ao avalia o mérito do que
circula na rede.

Nao é 6rgao de censura:
Nao escolhe o que o cidadao
pode acessar.

N3o atua por opiniao:
Nao age com base em posicoes
politicas ou pessoais.

O que a Anatel E:

Focada em infraestrutura:
Atua estritamente sobre redes
e conformidade técnica.

Defensora da seguranca:
Protege a integridade das
telecomunicacoes.

Vinculada a lei:
Atuacao baseada na legalidade,

impessoalidade e interesse
publico.
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Certificacao e Homologacao: a primeira defesa

A atuacao da Anatel ndao comeca no blogueio, mas no rigor técnico

@

Padroes de Seguranca

Garantia de compatibilidade

técn.ica] com as redes
brasileiras
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Prevencgao Ativa de Riscos:
Bloqueio de aparelhos com
superaguecimento, falhas
elétricas ou emissao indevida
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- técnlc_o identif_ica_do e
respeito aos direitos do
usuario no Brasil

Protecao Sistémica

Evita que produtos
irregulares causem
interferéncias em

Servicos essenciais

\\

Y
\

Garqntia ao Consumidor
Exigéncia de suporte
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O Tamanho do Desafio: Dados do PACP

O Plano de Acao de Combate a Pirataria demonstra que a irregularidade nao € episodica;
e estrutural e continua.

12.000.000 9.300.000 | rR$ 900 milhdes

Produtos de telecomunicag¢oes Produtos retirados do mercado Valor estimado dos produtos
avaliados pela Agéncia (celulares, carregadores, etc.)

gerais apreendidos

1.586.989 ||R$ 451 milhoes

Valor estimado apenas das TV
Boxes retiradas de circulacao

Total exclusivo de TV Boxes
irregulares apreendidas
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TV Boxes llegais: Uma Ameaca Cibernetica Global

Equipamentos piratas vao além da infracao autoral; operam como vetores silenciosos de crimes cibernéticos
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Vulnerabilidades Confirmadas:
Controle remoto indevido, roubo
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de dados pessoais e uso da - - ‘.gzgz.:ZEEEEEEEEEE‘:’EEEE:EEEEEE?EE?E&E:‘:’EEE’EE::::° :
nexa ra fr . LSIETEsesse oesss aiiiiiidssisisesassisesssaes i
| conexdo para fraude ) B CVEhg B
( ) RO - Y
Ameaca BadBox 2.0: tesessssssessstassssstons * LT g
il 1111444441 i
Malware global focado em egssfssssssss % *gi"q\)
. .. . . e A S - . U%aensege *
dispositivos Android de baixo gy T
) a‘ ghrssnnn.,
custo e TV Boxes ‘33533' Reasesasesssss

N

b adad L II LI LI
“y s0eN e e

Uso em Massa (Botnets): 5.500.000 1 .800.000
Aparelhos sao sequestrados
para ataques de negacao de
servico (DDoYS).
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Dispositivos contaminados destes aparelhos infectados
globalmente pelo BadBox 2.0 em Estavam no Brasil (pais mais
out/25 (dados: Shadowserver). afetado no mundo).




A Mudanca de Cenario
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Apreender equipamentos no comércio e nos centros de distribuicao deixou de ser suficiente frente a base instalada

Contexto Anterior
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| Fronteira Fisica

Apreensao tradicional de hardware no comeércio e
nos centros de distribuicao.

Fev/2023: Aprovacao do Plano de Combate
ao Uso de Decodificadores Clandestinos.

O Novo Desafio

atividade
maliciosa na
nuvem

Infiltracao Domiciliar

Milhares de TV Boxes operam ativamente dentro das
casas. O equipamento conecta as redes domesticas a
estruturas clandestinas sem o conhecimento do
consumidor.

Novo Objetivo Estratégico:

Proteger o usuario final prejudicando o
funcionamento da caixa ilegal diretamente em sua
residéncia.
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| Criado em set/23 (parceria ABTA) para

l equipamentos ilegais na infraestrutura nacional
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Laboratorio Antipirataria

Foco na Infraestrutura, Nao no Conteudo

ampliar a capacidade de analise técnica
Engenharia Reversa: O foco é entender como
as caixas clandestinas se autenticam nas redes
JESIEIER

Nenhuma Analise de Conteudo: O Laboratorio
nao assiste programacao e nao qualifica
obras audiovisuais.

Objetivo Unico: A atuacdo mira exclusivamente
impossibilitar a autenticacao dos




A Logica e os Numeros dos Bloqueios da Anatel
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A atuacao técnica nao é cega; ela € dinamica, calibrada e visa minimizar impactos colaterais

Prioridade de Precisao: Foco em alvos
especificos (URLs e dominios); bloqueio de
IP utilizado apenas quando inevitavel

lf . S

Revisao Continua: Medidas
iImplementadas com janelas temporais
e processos de reavaliacao constantes

Precisao Comprovada: Até o
momento, a Agéncia registra zero
reclamacodes de sobrebloqueio

7.689 URL

40.918 IPs
Atualmente Retidos 748 URLs
(Bloqueios histoérico) 328 IPs

Ativos)




A Distincao Central: Quem Decide vs. Quem Executa oManart

Transferir a autoria politica da medida para o executor técnico € uma inversao conceitual do debate.

O que a Anatel apenas
ENCAMINHA:

Alvo: Exclusivamente bloqueios de Alvo: A maioria dos blogquelos de grande
autenticacao de TV Boxes piratas. repercussao publica

Natureza: Acao regulatéria direta sobre Natureza: A Anatel ndo cria listas, nao
seguranca de rede e equipamentos. escolhe alvos e nao avalia o mérito. Funciona

como coordenadora para que os provedores
nao ajam de forma isolada.




Ecossistema de Decisoes Externas Executadas pela Anatel oDanarei

A Agéncia também atua baseada em Acordos de Cooperacao para organizar a implementacao de ordens de terceiros

Poder Judiciario: Determina
bloqueios de dominios,
plataformas (ex: X, Rumble) e
julgara infracdes ao novo ECA
Digital.

Ministério da Fazenda (SPA):
Define os alvos e exige o
bloqueio de dominios de apostas

llegais (Bets).

Ancine: Identifica dominios

ue violam direitos autorais e
etermina seu bIozuelo
(Lei n® 14.815/2024).

Anatel

(Braco Operacional)

Provedores
de Conexao

Papel da Agéncia:
Em todas essas
frentes, a Anatel
apenas repassa
ordens aos
provedores,




Riscos e Mitigacao de Efeitos Colaterais (Sobrebloqueio) eDavares

A Anatel ndo ignora o risco da intervencao; ela o transforma em critério operacional

Ameaca Real: Bloqueios amplos por IP
geram tensao com a arquitetura distribuida
da Internet e afetam servicos legitimos em
infraestruturas compartilhadas

Filtro Técnico: Ao receber ordens
judiciais criticas, a Agéncia atua
proativamente e alerta o juizo sobre
0s riscos tecnicos de sobrebloqueio

Intervencao Calibrada:
Trabalhamos para que as
iIntervencoes na infraestrutura
basica sejam sempre excepcionais
e proporcionais

Servico O
(Legitimo)

Infraestrutura
Compartilhada
(Bloco IP)
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Mensagem Final

A Anatel nao esta censurando usuarios.

Atuamos exclusivamente sobre infraestrutura clandestina,
interrompendo a sustentacao de ilicitos técnicos.

Buscamos a coordenacao segura e o cumprimento de
determinacoes legais de autoridades competentes.

Nossa atuacao continuara pautada por ser técnica,
proporcional, calibrada, colaborativa e focada na protecao
integral das redes.




®. ANATEL

Agenc:/a Nacional de Te/ecomunlcag ‘

Siga a Anatel

Gesilea Fonseca Teles
Superintendente de Fiscalizacao
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